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постановка проблемы. Развитие и усовершен-
ствование глобальных информа-
ционно телекоммуникационных 
сетей и других систем получи-
ло широкое распространение во 
всем мире. Использование совре-
менных разнообразных инфор-
мационных технологий во всех 
сферах государства и общества, 
в том числе и в вопросах право-
охранительной сферы, с обеспе-
чением при этом информацион-
ной безопасности приобретают 
все большую актуальность. На 
сегодняшний день невозможно 
себе представить функциони-
рование той или иной системы, 
будь-то правоохранительных ор-
ганов и судебной системы, транс-
порта или финансового сектора, 
без широкого использования 
современной информационной 
инфраструктуры. Следует акцен-
тировать внимание на том, что 
информационные процессы яв-
ляются важным условием управ-
ления, которое будет эффектив-
ным лишь на основе надежного 
приема, хранения, переработки и 
передачи информации во взаимо-
действии управляемой системы с 
внешней средой. Из этого следу-
ет, что организация информаци-
онной инфраструктуры государ-
ства имеет стратегическое значе-
ние, и она должна быть не только 
современной и обеспечивать все 
его возрастающие потребности 
в информационном обмене, но 
и иметь защиту от различного 
рода негативных воздействий. 
На сегодня обстановка в инфор-
мационной сфере Украины про-
должает оставаться сложной. С 
одной стороны, увеличивается 
количество преступлений с при-
менением IT-технологий и совер-
шенствуются способы и тактика 
действий киберпреступников, 
вырастает число вредоносных 
вирусных программ, которые 
все больше внедряются в совре-
менные технологии, появляются 
новые, более изощренные виды 
хакерских атак на информаци-
онную инфраструктуру государ-
ственных, коммерческих орга-
низаций и на физических лиц. С 
другой стороны не отработаны 
государственные и иные системы 
по их противодействию, наблю-
дается отставание правой базы 
от интенсивного развития и вне-
дрения информационных систем 
в образующиеся отношения, в 
том числе в сфере уголовных и 
уголовно процессуальных. В свя-
зи с вышеизложенным, остаются 
неисследованными целые пла-
сты поднятых вопросов, в том 
числе их теоретическое и при-
кладное разрешение относитель-
но использования современных 
технологий, в частности компью-
терной техники, средств мобиль-
ной связи и автоматизированных 
систем с целью их эффективного 
использования при проведении 
следственных (розыскных) дей-
ствий в уголовном производстве 
по расследованию конкретных 
преступлений.
актуальность темы исследо-
вания. Динамика состояния пре-
ступности свидетельствует о том, 
что количество преступлений с 
использованием современных 
телекоммуникационных и других 
технологий все больше увеличи-
вается, и если до 2010 года она 
составляла до 15% от всех совер-
шенных, то в настоящее время 
более 40%. Так, межведомствен-
ным научно-исследовательским 
центром борьбы с организован-
ной преступностью было про-
ведено анкетирование оператив-
ных сотрудников по вопросам 
поиска и фиксации данных о 
преступлениях в сфере высоких 
технология, согласно результа-
там которого только по одному 
факту совершения преступления 
из 20 совершенных, сообщается 
в полицию [1, c. 5]. Такая тен-
денция наблюдается и в отдель-
ных зарубежных странах. Так, 
согласно исследованиям компа-
нии в сфере кибербезопасности 
Hejavec group только 10-15% 
таких преступлений попадает в 
официальную статистику [2, c. 
8]. Однако, методики расследо-
вания таких видов преступлений 
в полном объеме не наработаны, 
имеющиеся учеты и техническая 
оснащенность правоохранитель-
ных органов остается недоста-
точной, что влияет на качество 
и эффективность расследования 
преступлений, результаты кото-
рых вызывают общественный ре-
зонанс. Учитывая существующие 
тенденции, следует обозначить, 
что одним из важных условий 
повышения уровня противодей-
ствия и расследование престу-
плений, являются всесторонние 
и рациональные исследования и 
использование современных до-
стижений научно-технического 
прогресса в уголовном производ-
стве, а также законодательное за-
крепление этого процесса. 
Состояние исследования 
проблемы. Вопросы исполь-
зования современных техноло-
гий при проведении следствен-
ных (розыскных) действий, но 
в большей мере расследование 
киберпреступлений затрагива-
лись такими учеными как:, Ю. 
В. Гаврилин, В. О. Голубев, В. 
Е. Козлов, В. В. Крилов, В. О. 
Мещеряков, Л. П. Паламарчук, 
В. Ю. Рогозин, О. А. Самой-
ленко В. П. Бахин, В. В. Би-
рюков, Р. А. Калюжный, 
М. А. Погорецкий, М. В. Саль-
тевский, В. Ю. Шепитько, А. А. 
Юхно и другие. В тоже время 
большая часть исследований про-
ведена в диссертациях с ограни-
ченным доступом, что относится 
к сфере оперативно-розыскной 
деятельности. Не смотря на то, 
что поднятая тема затрагивалась 
многими учеными, постоянное 
и интенсивное развитие инфор-
мационных технологий, а также 
их использование при соверше-
нии преступлений обуславлива-
ет необходимость дальнейших 
концептуальных теоретических 
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и прикладных исследований в 
данной сфере, наработок соот-
ветствующих методик их выяв-
ления, раскрытия и расследова-
ния. Многие вопросы не учтены 
в исследованиях, которые закре-
плены после 2012 года в 580 из-
менениях и дополнениях в по-
ложениях действующего УПК 
Украины. 
целью и задачей статьи 
является исследование теоре-
тических вопросов и практики 
использования современных тех-
нологий при проведении след-
ственных (розыскных) действий, 
а также формулирование пред-
ложений по их усовершенствова-
нию в криминальном процессе и 
в других отраслях права.
изложение основного мате-
риала. Прежде чем перейти к во-
просу исследования теоретиче-
ских основ и практики использо-
вания современных телекоммуни-
кационных и других технологий 
при проведении следственных 
(розыскных) действий, необхо-
димо раскрыть значение термина 
«современные информационные 
технологии». Научные исследо-
вания свидетельствуют о том, что 
технологические революции на 
протяжении исторического раз-
вития человечества осуществили 
значительное влияние на обще-
ство. Таким образом можно кон-
статировать то обстоятельство, 
что технологические революции 
непосредственно повлияли на 
мировую культуру и социальную 
динамику, тем самым привели к 
значительным социокультурным 
изменениям. Главным, что отли-
чает эти технические революции 
от других, которые уже произош-
ли в истории человечества, это 
появление принципиально новых 
технологий, которые получили 
название «высокие технологии» 
- Hi-Tech. Исследование высоких 
информационных технологий в 
рамках цикла юридических наук 
проводится в основном сквозь 
призму исследования проблем 
противодействия преступности 
в этой сфере. Однако учеными 
не достаточно внимания уделено 
определению самого понятия вы-
соких (современных) технологий 
и их функциональной сущности. 
Следует согласиться с концеп-
цией Милана Желены а именно 
его научной позиции согласно 
которой следует придерживать-
ся инструментального подхода к 
технологиям и определять их с 
позиции того, что они являются 
по своей сущности инструмен-
том достижения поставленных 
целей и получения необходимых 
результатов. Следует поддержать 
его в том, что любую технологию 
можно разделить на несколько 
составных частей, и это даст воз-
можность понять её структуру. К 
таким частям относится: аппа-
ратное обеспечение – это физи-
ческая структура или логическая 
схема, установка или оборудова-
ние, которое состоит из механиз-
мов и приборов; программное 
обеспечение – это набор правил, 
принципов, алгоритмов, которые 
необходимы, чтобы использовать 
аппаратное обеспечение для ис-
пользования поставленных задач; 
интеллектуальное обеспечение – 
это цель, причина, обоснование 
разработки и внедрение аппарат-
ного и программного обеспече-
ния определенным образом. Дан-
ные компоненты связаны между 
собой по принципу совместных 
детерминант и круговых связей 
и образуют ядро технологий. Но, 
с его слов, существует еще один 
важный аспект технологий – это 
сеть поддержки, которая содер-
жит в себе физические, органи-
зационные, административные и 
культурные структуры [3, c. 81]. 
Следует остановиться также и на 
значении термина «информаци-
онные технологии», потому что 
позиции ученых по этому поводу 
несколько разделились. Так, А. В. 
Горбачев использует термин «ин-
формационные технологии», по-
нимает под ним совокупность 
взаимосвязанных высокотехно-
логичных устройств, приемов 
и способов, которые позволяют 
использовать информацию в раз-
мере, необходимом для полно-
ценного развития как общества 
в целом, так и его отдельных 
составляющих, с рациональным 
использованием имеющихся 
средств и времени [4, с. 157], что 
мы поддерживаем, поскольку 
это в полной мере относится к 
оперативному в управленческом 
смысле их использованию в ходе 
досудебного расследования, мо-
дернизируя их под конкретные 
методики расследования отдель-
ных видов преступлений, а так-
же для реализации целей и задач 
конкретного уголовного произ-
водства. В свою очередь А. К. 
Айламазян и Е. В. Стась в сво-
их научных работах используют 
термин «новые информационные 
технологии», под которыми они 
понимают совокупность методов 
и средств реализации информа-
ционных процессов в различных 
сферах человеческой деятельно-
сти, то есть способы реализации 
информационной деятельности 
[5, с. 31], В тоже время, отдель-
ные исследователи определяют 
информационные технологии 
как совокупность методов и спо-
собов получения, обработки, 
представления (передачу) инфор-
мации, направленной на измене-
ние ее состояния, свойств, форм, 
содержания и осуществление их 
в интересах пользователей [6, с. 
46],
Исходя из вышеизложенного, 
можно сделать вывод о том, что 
термин «современные информа-
ционные технологии» воспри-
нимается человеком и относится 
как раз к моменту восприятия 
данного срока реципиента, то 
есть к «дню сегодняшнему». 
Это обусловлено как значением 
термина «современный», кото-
рый указывает на настоящее, то 
есть непосредственный момент 
во времени, и значение терми-
82 IuNIe – IulIe 2020
на «информация», который хотя 
и не указывает на конкретный 
момент времени, но вызывает в 
обществе XXI века впечатление 
чего-то «современного» и «свя-
занного с электроникой, или вы-
числительной техникой». Таким 
образом, следует сделать вывод 
о том, что в современном пони-
мании, информационные тех-
нологии - это система приемов, 
методов и способов обработки 
информации, которая проис-
ходит на основе заранее опреде-
ленного для каждого конкретно-
го случая алгоритма действий, с 
обязательным использованием 
аппаратных средств и программ-
ного обеспечения, которые обла-
дают высокой степенью стандар-
тизации и конвергенции. В более 
широком смысле, современные 
информационные технологии - 
это система приемов и методов 
получения, обработки и исполь-
зования информации, которая 
происходит на основе заранее 
определенного для каждого 
конкретного случая алгоритма 
действий, с использованием тех 
инструментов и средств, кото-
рые характерны и современны 
для отдельно взятого историче-
ского периода времени. То есть 
для средних веков были свои 
информационные технологии, а 
для двадцать первого столетия - 
свои, однако тесно связанные с 
вычислительной техникой и ав-
томатизированными системами 
различной направленности. Сле-
дует отметить, что зарубежные 
ученые достаточно активно из-
учают влияние технологических 
достижений на трансформацию 
преступности. Появилось даже 
отдельное направление научных 
исследований, которые получи-
ли название «виртуальная кри-
минология». Уголовный процес-
суальный кодекс (далее - УПК) 
Украины, не содержит перечня 
или определения тех или иных 
технических средств, которые за-
конодательно обязательные или 
рекомендуемые к использованию 
во время проведения следствен-
ных (розыскных) действий, и не 
показывает отдельные аспекты 
процессуального оформления 
по результатам их проведения, 
что вызывает необходимость 
разработки предложений и ре-
комендаций по их реализации в 
уголовном процессе, и особен-
но в уголовном производстве. 
Это связано с тем, что уголовное 
право, как и уголовное законо-
дательство Украины предпола-
гает обращение к отсылочным 
нормативно-правовым актам при 
расследовании уголовных право-
нарушений с целью конкретиза-
ции нарушенных общественно-
правовых отношений, детализа-
ции незаконных действий или 
бездействий лиц их совершив-
ших и дачи правовой оценки 
таковым. В последнее время 
для органов досудебного рассле-
дования создаются различные 
ведомственные автоматизиро-
ванные специальные информа-
ционные системы, аналогичные 
программно-технические про-
дукты, направленные на опти-
мизацию работы по раскрытию, 
расследованию и предупрежде-
нию преступлений [7, с. 117]. 
Речь идет о различного рода 
автоматизированных, эксперт-
ных и консультативных систе-
мах искусственного интеллекта, 
информационно-аналитических 
системах обработки статисти-
ческой информации и др. [8, 
с. 194-202], к которым отдель-
ные ученые относят: 1) авто-
матизированные банки данных 
(АБД); 2) автоматизированные 
информационно-поисковые си-
стемы (АИПС); 3) автоматизи-
рованные рабочие места (АРМ); 
4) программно-аппаратные ком-
плексы (ПАК); 5) программно-
технические комплексы (ПТК); 
6) системы автоматизированного 
принятия решения (САПР); 7) 
системы поддержки принятия 
решения (СППР); 8) системы 
поддержки судебной экспертизы 
(СПСЕ) [9, с. 90] и другие.
В уголовном производстве 
возникают определенные слож-
ности относительно правиль-
ности изъятия той или иной ин-
формации, источником которых 
являются телекоммуникацион-
ные, информационные и другие 
сети. Сегодня учебными заведе-
ниями системы МВД Украины 
рассматриваются предложения 
по усовершенствованию дей-
ствующего уголовного процес-
суального законодательства в 
этом и другом направлениях. 
По нашему мнению следует за-
конодательно закрепить такие 
положения в УПК Украины и в 
частности в законопроекте «О 
внесении изменений в некоторые 
законодательные акты Украины 
по имплементации положений 
Конвенции «О компьютерных 
преступлениях» и повышении 
эффективности в сфере борьбы 
с киберпреступностью. Так, за-
копроектом предлагается ввести 
новое положение об обеспечении 
уголовного производства, в част-
ности «Главу 15-1. Срочное со-
хранение информации». Счита-
ем, что это не будет способство-
вать однозначному пониманию и 
надлежащему правоприменению 
использование в КПК Украины 
термина «срочное». Во избежа-
ние юридической неопределен-
ности усматривается уместным 
рассмотреть вопрос об измене-
нии названия «срочное хранение 
информации» на «безотлагатель-
ное хранения информации», что 
будет более корректно отвечать 
терминологии действующего 
УПК Украины. Кроме этого, в 
проект как субъект срочного со-
хранения информации определен 
собственник, владелец или дер-
жатель такой информации. По 
нашему мнению, таких субъек-
тов необходимо унифицировать с 
теми, которые уже предусмотре-
ны в действующем УПК Украи-
ны, чтобы не допустить произ-
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вольной трактовки указанных 
положений. Например, в поло-
жении части 1 статьи 159, части 
1 статьи. 167 УПК Украины ука-
занный субъект именуется как 
«лицо, во владении которой ....». 
Следует также обратить внима-
ние на положение части 3 статьи 
166-1 законопроекта, в котором 
предлагается вручение поста-
новления прокурора владельцу 
или держателю информации в 
соответствии с требованиями За-
кона Украины «Об электронных 
документах и электронном до-
кументообороте». В то же время, 
на сегодня порядок уведомления 
о принятом процессуальное ре-
шение предусмотрен главами 6 и 
11 действующего УПК Украины. 
Поэтому предложенные законо-
дателем изменения противоречат 
существующему в УПК Украи-
ны порядку. Указанные пред-
ложения, при необходимости, 
должны вноситься в соответ-
ствующие главы УПК Украины. 
Также следует отметить, что с 
практической точки зрения бо-
лее весомое значение имеет не 
«срочное» сохранение информа-
ции, содержащейся в предметах 
и документах, а ее извлечение. 
Ведь промедление с изъятием та-
кой информации может привести 
к ее повреждению, искажению, 
изменению или вообще ее по-
тери в качестве вещественного 
доказательства, что непремен-
но повлияет на объективность и 
полноту результатов предвари-
тельного расследования, а также 
установление всех обстоятельств 
совершенного уголовного пре-
ступления. В связи с этим, по на-
шему убеждению, законодателю 
необходимо рассмотреть вопрос 
о возможном закрепление права 
следователя, прокурора провести 
временный доступ к вещам и до-
кументам, без вынесения поста-
новления следственного судьи. 
Проектом Закона предложено 
пункт второй части второй ста-
тьи 40 УПК Украины изложить в 
следующей редакции: «2) прово-
дить следственные (розыскные) 
действия, негласные следствен-
ные (розыскные) действия и 
иные процессуальные действия, 
связанные с мерами обеспече-
ния уголовного производства, в 
случаях, установленных настоя-
щим Кодексом». Считаем такое 
предложение лишним из-за того, 
что пунктами 5, 9 части 2 статьи 
40 действующей редакции УПК 
Украины уже раскрыто соответ-
ствующие полномочия следова-
теля в уголовном производстве в 
полном объеме: «5) обращаться 
по согласованию с прокурором к 
следственному судье с ходатай-
ствами о применении мер обе-
спечения уголовного производ-
ства, проведения следственных 
(розыскных) действий и неглас-
ных следственных (розыскных) 
действий; 9) осуществлять иные 
полномочия, предусмотренные 
настоящим Кодексом». Таким 
образом, накопление одних и тех 
же по содержанию уголовных 
процессуальных норм приведет к 
необоснованному их дублирова-
нию. Кроме этого, законодателем 
предлагается часть вторую ста-
тьи 93 УПК Украины изложить в 
следующей редакции: «2. Сторо-
на обвинения осуществляет сбор 
доказательств путем проведения 
следственных (розыскных) дей-
ствий и негласных следственных 
(розыскных) действий, истребо-
вания и получения, в том числе 
путем копирования, хранения, от 
органов государственной власти, 
органов местного самоуправле-
ния, предприятий, учреждений и 
организаций, должностных и фи-
зических лиц вещей, документов, 
сведений, заключений экспертов, 
выводов ревизий и актов прове-
рок, проведения иных процессу-
альных действий, предусмотрен-
ных настоящим Кодексом». В то 
же время, законодатель соответ-
ствующим правом не наделяют 
сторону защиты, что противоре-
чит принципу состязательности 
сторон и диспозитивности. В 
связи с этим, считаем целесоо-
бразным соответствующие изме-
нения внести в положения части 
третьей статьи 93 УПК Украины. 
Часть вторую статьи 93 УПК 
Украины по нашему мнению сле-
дует изложить в следующей ре-
дакции: «2. Сторона обвинения 
осуществляет сбор доказательств 
путем проведения следственных 
(розыскных) действий и неглас-
ных следственных (розыскных) 
действий, истребования и полу-
чения в том числе путем копи-
рования, сохранения от органов 
государственной власти, органов 
местного самоуправления, пред-
приятий всех форм собственно-
сти, учреждений и организаций, 
должностных и физических лиц 
вещей, документов, сведений, 
заключений экспертов, выводов 
ревизий и актов проверок, про-
ведения иных процессуальных 
действий, предусмотренных на-
стоящим Кодексом». По нашему 
мнению к этому законопроекту 
следует дополнить часть вторую 
статьи 264 УПК Украины до-
полнительным абзацем вторым 
следующего содержания: «Не 
требует разрешения следствен-
ного судьи получение сведений 
из электронных информацион-
ных систем или ее части, доступ 
к которым ограничивается ее 
собственником, владельцем или 
держателем или связан с преодо-
лением системы логической за-
щиты, однако предоставляется 
по добровольному согласию вла-
дельца или держателя». Следует 
надеяться, что принятие этих и 
других предложений в действу-
ющий УПК Украины поднимет 
эффективность расследования 
исследованных категорий право-
нарушений.
выводы: В ходе исследова-
ния установлена определенная 
терминологическая особенность 
присущая наименованиям совре-
менных телекоммуникационных 
и других современных техно-
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логий, их детализации, которые 
используются в уголовном про-
изводстве и уголовном процессе 
Украины. Наиболее характерны-
ми из них являются : автомати-
зированные рабочие места, что 
предполагает собой локальный 
или сетевой доступ к базам дан-
ных, однако в процессе досудеб-
ного расследования следователем 
может быть использовано не-
сколько таких баз, с различными 
доступами к ним, что усложняет 
документооборот и эффектив-
ность проведения следственных 
действий. Кроме этого, необходи-
мо приведение автоматизирован-
ных баз данных к единой систе-
ме и универсализации доступа к 
ним. Требуется систематизация и 
постоянное пополнение данных 
которые находятся в социальных 
сетях и других виртуальных ис-
точниках информации, в целях 
их использования при выявле-
нии, раскрытии и расследовании 
преступлений в исследуемой 
сфере. Установлено, что среди 
ученых нет единообразного по-
нимания сущности отдельных 
исследованных терминов. Эта 
тенденция просматривается и на 
уровне законодателя, что в целом 
негативно влияет на правопри-
менительную деятельность и 
требует внесения соответствую-
щих уточнений и изменений в 
действующий УПК Украины. На 
основании результатов исследо-
вания, личного практического 
опыта, авторами представлены 
определенные предложения и 
рекомендации необходимые для 
законодательного закрепления. 
Большинство следователей не 
имеет представления о совре-
менных телекоммуникационных 
технологиях которые можно ис-
пользовать при расследовании 
преступлений, что является од-
ним из основных препятствий 
быстрого расследования, осо-
бенно тяжких, особо тяжких 
и резонансных преступлений. 
Для повышения эффективности 
деятельности следователей не-
обходимо усовершенствовать 
имеющуюся систему повышения 
квалификации следователей по 
получению ними дополнитель-
ных знаний относительно функ-
ционирования автоматизирован-
ных и других систем, новейших 
достижений науки и техники и 
выяснения того, какие из них 
целесообразно использовать в 
правоприменительной деятель-
ности. 
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